Cyber Security Assessment Tool (CSAT)

Wilt u snel en eenvoudig de status van uw beveiliging toetsen? Met de Cyber Security
Assessment Tool (CSAT) van BDO krijgt u inzicht in kwetsbaarheden, gebaseerd op gegevens
uit het bedrijfsnetwerk en Office 365. Door geautomatiseerde scans en analyses biedt BDO
aanbevelingen en een actieplan om uw security te verbeteren. Zo waarborgt u uw beveiliging
en laat u aantoonbaar zien wat u aan cyber security doet.

Toegevoegde waarde van CSAT

Inzicht

Onze aanpak combineert procesmatige en technologische
invalshoeken. De CSAT maakt zichtbaar waar eventuele gaten
zitten en welke maatregelen nodig zijn om uw cyberbeveiliging
te verbeteren.

Aanbevelingen

De CSAT levert heldere security aanbevelingen en een actieplan
op. Als dit regelmatig wordt uitgevoerd kan de cyber beveiliging
continue worden gewaarborgd tegen nieuwe dreigingen en
toont tegelijkertijd dat security serieus wordt aangepakt.

Roadmap

Door een combinatie van interviews met specialisten en
geautomatiseerde scans & analyses krijgt u inzicht in uw
cyber security status. Vervolgens kunnen daar eenvoudig
prioriteiten uit worden bepaald om een business case en
roadmap te bepalen.

Hoe werkt de CSAT?

De CSAT is ontwikkeld door ervaren security experts en
uitgevoerd door specialisten. BDO verzamelt data door het
scannen van systemen (laptops/desktops/servers), Active
Directory, Azure Active Directory, Office 365, SharePoint en
Intune. Daarnaast verzamelen we met behulp van een vragen-
lijst gegevens over uw security processen en procedures.

Kosten
De uitvoering van de CSAT is volledig kosteloos.

Onze aanpak

INTAKE & INSTALLATIE

> Installatie en scan vereisten bespreken
> Installatie van CSAT op een netwerk server
» Instellen van de scans

DATA VERZAMELEN

» Scan uitvoeren op systemen

» Scan uitvoeren op MS en Azure Active Directory

» Scan uitvoeren op Office 365, SharePoint en Intune
» Doornemen van de vragenlijst

RAPPORTAGE & ADVIES

» Analyse van de verzamelde data
» Opstellen rapport met actieplan

PRESENTATIE VAN DE RESULTATEN

» Presenteren en toelichten van het rapport,
aanbevelingen en actieplan

Een andere kijk op waarde
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Wat ontvangt u?

Het onderzoek resulteert in een rapportage, afgestemd met de
betrokken personen van uw bedrijf. Onze rapportage bestaat >
standaard uit:

Detail overzicht
Beschrijving van uitgevoerde werkzaamheden en aanpak;
Overzicht van urgente bevindingen;

Managementsamenvatting

> Periode (datum/tijdstip) waarin de test heeft .

plaatsgevonden;

» Samenvatting en beschrijving van de het huidige .
informatiebeveiligingsvolwassenheidsniveau van de .
infrastructuur, op basis van CIS Controls;

> Aanbevelingen om de interne infrastructuur te verbeteren.

MEER INFORMATIE

>
» Overzicht van quick-wins;
» Overzicht van scores met Basic CIS control, met hierin:

CIS Control;

+ Score per control;

Advies voor verbetering;
Advies voor product/dienstverlening;

» Visueel score overzicht;

» Technische bevindingen per toepasbare CIS control.

Samen met BDO kunt u de weg inslaan naar een veiligere digitale toekomst. Neem contact op met een van onze specialisten.

Kees Plas

Partner BDO Digital

E kees.plas@bdo.nl

T +31(0)6 53598513

Deze publicatie is zorgvuldig voorbereid en tot stand gekomen, maar is in algemene
bewoordingen gesteld en bevat alleen informatie van algemene aard. Deze publicatie
bevat geen advies voor concrete situaties, zodat uitdrukkelijk wordt afgeraden om
zonder advies van een deskundige op basis van de informatie in deze publicatie te
handelen, na te laten of besluiten te nemen. Voor het verkrijgen van een advies dat
is toegesneden op uw concrete situatie, kunt u zich wenden tot BDO Accountancy,
Tax & Legal B.V. of een van haar adviseurs. BDO Accountancy, Tax & Legal B.V., de
met haar gelieerde partijen en haar adviseurs aanvaarden geen aansprakelijkheid

Dinesh Pahladsingh
Consultant BDO Digital

E dinesh.pahladsingh@bdo.nl
T +31(0)6 227 76 062

voor schade die het gevolg is van handelen, nalaten of het nemen van besluiten op
basis van de informatie in deze publicatie.

BDO is een op naam van Stichting BDO te Amsterdam geregistreerd merk.
In deze publicatie wordt BDO gebruikt ter aanduiding van de organisatie die onder

de merknaam 'BDO’ actief is op het gebied van de professionele dienstverlening
(accountancy, belastingadvies en advisory).

BDO Advisory B.V. is lid van BDO International Ltd, een rechtspersoon naar
Engels recht met beperkte aansprakelijkheid, en maakt deel uit van het wereld-
wijde netwerk van juridisch zelfstandige organisaties die onder de naam ‘BDO’
optreden.

BDO is de merknaam die wordt gebruikt ter aanduiding van het BDO-netwerk en
van elk van de BDO Member Firms.
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